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RESOLUCION NUMERO 3129 DE 2023
(13 FEBRERO)

Por medio de la cual se adopta el Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacion para la vigencia 2023, en la Institucién Pablica de Educacion
Superior ITA.

EL RECTOR DE LA INSTITUCION PUBLICA DE EDUCACION SUPERIOR ITA, en uso
de sus facultades legales y en especial las que le confiere el Estatuto General, el Proyecto
Educativo Institucional — PEI, Plan Estratégico de las Tecnologias de la Informacion y
Comunicaciones PETI, el Plan Estratégico de Seguridad de la Informacion PSI y el
Modelo de Seguridad y Privacidad de La Informacion MSPI vy,

CONSIDERANDO:

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la informacion, expone
las actividades a desarrollar a partir de la definicion del contexto estratégico, la
identificacion de los riesgos, su andlisis, valoracion y la definicion de las opciones de
manejo y soluciones que se puedan requerir para mitigar el dafio y para garantizar una
adecuada gestion del riesgo.

Que el objetivo de la Institucidon Publica de Educacién Superior ITA, con el Plan de
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion, es realizar un
analisis de los posibles riesgos a los cuales puede estar expuesta la infraestructura
tecnologica, para reducir su impacto y probabilidad de ocurrencia y reanudar los
procesos, en caso de corte de servicios, desastres o errores humanos en el menor tiempo
posible.

Que de conformidad con lo preceptuado en el Estatuto General de la Institucién publica
de Educacién Superior ITA, le corresponde al Rector: a) Cumplir y hacer cumplir al interior
de la Institucién, la Constitucion, la Ley, los Estatutos y los Reglamentos, las decisiones y actos
de los Consejos Directivo y Académico. g) Ordenar los gastos, expedir los actos administrativos
y suscribir los contratos que sean necesarios para el cumplimiento de las funciones de la
Institucion, atendiendo las disposiciones constitucionales, legales, los estatutos y reglamentos.

Que en cumplimiento de su mision, la Institucion publica de Educacién Superior ITA, debe
impulsar y materializar los cambios que demandan los tiempos modernos, para mantener
el posicionamiento y el liderazgo en la formacion de talento humano al servicio de la
region y del pais, para lo cual requiere de elementos y sistemas que realicen y
enriquezcan su espiritu corporativo y su proyeccion.

Que la direccion de Gobierno Digital del Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MinTic), ha identificado la necesidad de crear herramientas, técnicas,
modelos y metodologias que apoyen a las entidades publicas en la construccion de los
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Planes Estratégicos de la Informacién (PETI), el Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacion y el Plan de Seguridad y Privacidad de la
Informacién, para que sean el referente del proceso de Transformacion Digital de las
entidades publicas y del Estado en general.

Que conforme a los principios de "Prioridad al acceso y uso de las Tecnologias de la
Informacién y Comunicaciones" y la "Masificacion del Gobierno en Linea" ahora Gobierno
Digital, segun el numeral 8 del articulo 2 de la Ley 1341 de 2009 "... las entidades publicas
deberan adoptar todas las medidas necesarias para garantizar el maximo
aprovechamiento de las Tecnologias de la Informacion y las Comunicaciones en el
desarrollo de sus funciones..."

Que de acuerdo con el Decreto Unico Reglamentario del Sector de la Funcion Publica, el
Decreto 1083 de 2015 y su modificacion mediante el Decreto 1499 de 2017 y el Decreto
612 de 2018 del Departamento Administrativo de la Funcion Publica, los organismos y
entidades de los 6rdenes nacional y territorial de la Rama Ejecutiva del Poder Publico
deben liderar la gestion estratégica con las TIC mediante la definicion, implementacion,
ejecucion, seguimiento y divulgacion del Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacién vigencia 2022, el cual debe estar alienado a la estrategia y
al modelo integrado de la Institucion, teniendo un enfoque en la generacién de valor
publico, para habilitar las capacidades y servicios tecnoldgicos necesarios para impulsar
las transformaciones, la eficiencia y la transparencia del Estado.

Que el Decreto 612 de 2018, establece los instrumentos para implementar la “Estrategia
del Gobierno en Linea”, ahora Politica de Gobierno Digital, exigiendo la elaboracion por
parte de cada entidad de un Plan Estratégico de Tecnologia de la Informacion, asi como
un Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion y un
Plan de Seguridad y Privacidad de la Informacion que deben ser integrados en el Plan de
Accidn, el cual debe ser publicado en el sitio web oficial de la Institucion.

Que en atencién a lo anterior, la Institucién publica de Educacién Superior ITA, debe
adoptar el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion
vigencia 2022, de acuerdo a las directrices impartidas por el Gobierno Nacional a través
del Departamento Administrativo de la Funcion Publica y el Ministerio de Tecnologias de
la Informacion y las comunicaciones.

Que corresponde a la Alta Direccion y del Comité de Seguridad de la Informacion o quien
haga sus veces, con la asesoria y acompafiamiento del Asesor de Infraestructura y
Tecnologia de la Institucion, aplicar las medidas de seguridad para proteger y estar
preparados para afrontar contingencias y desastres de diversos tipos.

En mérito de lo expuesto,
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RESUELVE:

ARTICULO 1. Adoptar el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de
la Informacion vigencia 2023, en la Institucion publica de Educacion Superior ITA, el cual
hace parte integral del presente acto administrativo.

ARTICULO 2. La divulgacién y promocion del Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacion para la vigencia 2023 de la Institucion publica
de Educacion Superior ITA, estara a cargo del Asesor de Infraestructura y Tecnologia en
coordinacion con la Oficina de Comunicaciones, a través de los diferentes canales de
divulgacién dispuestos por la Institucion.

ARTICULO 3. La presente Resolucion rige a partir de su expedicion.
PUBLIQUESE, COMUNIQUESE Y CUMPLASE:

Dada en GuadZa de Buga, a los trece (13) dias del mes de febrero de 2023.

/)
V IO LOZANO
Rector ’

Proyecto: Carlos H. Loaiza
Of. Planeacion Institucional
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